8

BAB I
PENDAHULUAN

1.1 Latar Belakang
Dokumen adalah suatu tulisan yang memuat informasi penting, biasanya berbentuk cetak atau hardcopy. Menurut KBBI (Kamus Besar Bahasa Indonesia) dokumen adalah surat yang tertulis atau tercetak sebagai barang bukti keterangan.  Seiring berkembangnya teknologi maka beberapa dokumen sudah berupa dokumen digital atau softcopy. Pada masa ini pengarsipan dokumen sudah melalui elektronik sehingga memudahkan para pengguna. 
Pada umumnya perguruan tinggi sudah banyak menggunakan dokumen sebagai arsip penting dalam bentuk softcopy maupun hardcopy. Dokumen – dokumen tersebut diantaranya adalah ijazah, arsip, surat dan lain sebagainya. Di perguruan tinggi dokumen yang paling penting salah satunya adalah ijazah yang sangat dibutuhkan oleh setiap mahasiswa dalam bentuk hardcopy maupun softcopy. 
Dokumen yang dikeluarkan secara digital khususnya ijazah dapat digunakan untuk melamar pekerjaan secara online bagi para calon karyawan, serta memudahkan calon karyawan tanpa harus repot mengumpulkan berkas dalam satu amplop. Akan tetapi dokumen yang dikeluarkan secara digital bukan berarti tanpa resiko, resikonya adalah banyak orang yang menyalahgunakan dokumen digital tersebut seperti pemalsuan untuk kepentingan pribadi. Hal itu dapat terjadi karena banyak aplikasi pendukung yang dapat digunakan untuk proses editing untuk memalsuan informasi yang tertera pada ijazah, misalkan aplikasi Adobe Photoshop, aplikasi Corel Draw, serta aplikasi –aplikasi lainnya yang dapat digunakan untuk memanipulasi atau memalsukan ijazah.
Untuk mengurangi jumlah pemalsuan dokumen digital khususnya ijazah ini maka dibutuhkan suatu sistem untuk mengecek apakah ijazah tersebut adalah asli. Cara untuk mengamankan dokumen ijazah digital tersebut adalah dengan teknik steganografi untuk memasukkan data mahasiswa di ijazah, yang dimana data mahasiswa tersebut sudah dalam kondisi terenkripsi menggunakan kriptografi, ke dalam suatu dokumen digital. Adapun pengertian dari steganografi adalah seni dan ilmu menulis pesan tersembunyi atau menyembunyikan pesan dengan suatu cara sehingga selain si pengirim dan si penerima, tidak ada seorangpun yang mengetahui atau menyadari bahwa ada suatu pesan rahasia. Sedangkan Kriptografi adalah suatu ilmu ataupun seni mengamankan pesan dan dilakukan oleh seseorang yang berhubungan dengan aspek keamanan informasi.

Algoritma Kriptografi, digunakan untuk merubah data mahasiswa seperti ID mahasiswa. Kemudian menerapkan metode Steganografi dengan melakukan embedding data tersebut kedalam dokumen ijazah digital tersebut. Adapun algoritma Kriptografi menggunakan RSA untuk mengenkripsi data mahasiswa dan untuk proses verifikasi identitas pemilik menggunakan public key, sedangkan steganografi LSB (Least Significant Bit) sendiri adalah untuk memasukkan cipher text yang berupa identitas pemilik tersebut dan dimasukkannya kedalam dokumen ijazah digital secara berurutan guna menghindari manipulasi bit-bit gambar pada dokumen Ijazah digital yang dapat merusak file gambar dan informasi di dalamnya. Setelah proses tersebut maka hasil dokumen ijazah digital akan dilakukan hash menggunakan MD5 (Message-Digest algortihm 5)  untuk memastikan file tersebut adalah asli dan utuh ketika user mengunggahnya. Hal ini dilakukan karena untuk menghindari rusak corrupt,  dan hasilnya akan dibagikan kepada mahasiswa. Proses pengekstrakan juga dilakukan di aplikasi ini guna untuk memvalidasi data kepemilikan dokumen ijazah digital tersebut adalah asli dengan cara mengeluarkan chiper text tadi menggunakan metode LSB (Least Significant Bit), kemudian chiper text akan didekripsi menggunakan algoritma RSA dengan private key setelah didapatkan plain textnya (data mahasiswa) maka sistem otomatis akan menampilkan data mahasiswa dari database.
Berdasarkan permasalahan diatas maka dibuatlah aplikasi “Sistem Verifikasi Dokumen Digital Menggunakan Metode Steganografi LSB (Least Significant Bit) dan Kriptografi RSA Berbasis Web”. Sistem ini berguna untuk memudahkan Perguruan Tinggi membagikan ijazah via web dan mahasiswa untuk mengunduh ijazah serta perusahaan tertentu dalam memvalidasi keaslian dokumen ijazah digital tersebut. Aplikasi berbasis web ini menggunakan Framework Codeigniter dengan arsitektur MVC (Mode​​​​​​​​​​​​​​​​l, View, Controller) yang memisahkan antara bagian query tampilan serta logika database namun tetap sinkron sehingga pembuatan aplikasi menjadi lebih terstruktur dan sederhana.
1.2 Rumusan Masalah
Berdasarkan latar belakang permasalahan di atas, maka yang menjadi permasalahan adalah bagaimana merancang dan mengimplementasi sebuah aplikasi berbasis web untuk memverifikasi ijazah digital.
1.3 Tujuan Penelitian
Tujuan dari penelitian ini adalah untuk membuat suatu aplikasi Sistem Verifikasi Dokumen Digital guna melindungi ijazah yang dikeluarkan oleh perguruan tinggi dan memastikan keaslian ijazah tersebut agar tidak dapat dipalsukan dan disalahgunakan.
1.4 Batasan Masalah

Agar penelitian lebih fokus dan tepat sasaran sesuai dengan pokok pembahasan yang telah diuraikan, maka dibutuhkan batasan masalah sebagai berikut :
1. Aplikasi ini dikembangkan dengan bahasa pemrograman PHP (Hypertext Prepocessor), MySQL (Database) dan CI (CodeIgniter).
2. Implementasi Algoritma RSA untuk meng-enkripsi data mahasiswa atau identitas pemilik dan implementasi metode LSB (Least Significant Bit) untuk memasukkan data pada gambar.

3. Ada 4 aktor yang dapat mengakses dan menggunakan sistem ini yaitu: Admin, Perguruan Tinggi, Mahasiswa, dan Perusahaan.

4. Dokumen ijazah digital ini menggunakan format gambar JPEG.
1.5 Manfaat Penelitian

Adapun manfaat yang diharapkan dari penelitian ini untuk memudahkan perusahaan yang ingin mengetahui keaslian suatu ijazah digital, khususnya untuk calon karyawan yang akan melamar pekerjaan di perusahaan tersebut secara mudah dan dapat diakses secara online. 
1.6 Metodologi Penelitian

Metode yang digunakan dalam pembuatan sistem ini adalah: 

1.6.1
Tempat dan Waktu Penelitian

Lokasi penelitian adalah STIKI (Sekolah Tinggi Informatika dan Komputer Indonesia) Malang selama enam bulan dan jadwal yang tercantum pada tabel di bawah ini:
Tabel 1.1 Jadwal Waktu Penelitian

	Tahapan
	Bulan I
	Bulan II
	Bulan III
	Bulan IV
	Bulan V
	Bulan VI

	
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4
	1
	2
	3
	4

	Perencanaan
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Studi Literatur
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Pengumpulan Data
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Implementasi
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Testing dan Debugging
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Penyusunan Laporan
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Presentasi dan Evaluasi
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


1.6.2
Bahan dan Alat

a. Hardware
: Komputer.

b. Software
: Bahasa pemrograman Web dengan Framework Codeigniter, Sistem Operasi Microsoft Windows 10, MYSQL.
1.6.3
Pengumpulan Data dan Informasi

Teknik yang digunakan dalam pengumpulan data dan informasi guna mendapatkan data primer dan sekunder dilakukan dengan analisa, pengamatan dan metode studi pustaka.

1.6.4
 Prosedur Penelitian

Metodologi yang digunakan dalam tugas akhir ini adalah: 
1. Studi pustaka bertujuan untuk mempelajari dasar teori dari literatur – literatur konsep cara kerja dan sistematika mengenai pengidentifikasian suatu ijazah : 
a. Mempelajari tentang bahasa pemrograman menggunakan Framework Codeigniter.

b. Mempelajari tentang citra digital. 
c. Mempelajari tentang metode LSB (Least Significant Bit)

d. Mempelajari algoritma enkripsi RSA.

2. Pengumpulan data bertujuan untuk mendapatkan data citra dokumen mahasiswa dan dokumen ijazah softcopy akan digunakan sebagai input dari perangkat lunak. 
3. Perancangan dan implementasi sistem bertujuan untuk melakukan implementasi metode pada perangkat lunak sesuai dengan analisa perancangan yang telah dilakukan. 
1.7
Sistematika Penulisan Laporan

Di dalam penulisan tugas akhir ini sistematika penulisan diatur dan disusun sebagai berikut:

BAB I  : PENDAHULUAN
Bab ini membahas mengenai latar belakang masalah, ruang lingkup tujuan dan manfaat dari penelitian yang dilakukan, metode yang akan digunakan dalam penelitian, serta sistematika penulisan yang digunakan di dalam menyusun skripsi ini.
BAB II  :
LANDASAN TEORI

Bab ini menguraikan teori-teori yang mendukung penelitian yang menjadi dasar bagi pemecahan masalah dalam pembuatan aplikasi Sistem Verifikasi Dokumen Digital  menggunakan Metode Steganografi LSB (Least Significant Bit) dan Kriptografi RSA Berbasis Web ini dan didapat dengan melakukan studi pustaka dan jurnal penelitian sebagai landasan dalam melakukan penelitian.
BAB III :
ANALISA DAN PERANCANGAN

Bab ini menjelaskan hasil dari analisa dan perancangan pada objek penelitian yang dibuat dari awal melalui Sistem Verifikasi Dokumen Digital  menggunakan Metode Steganografi LSB (Least Significant Bit) dan Kriptografi RSA Berbasis Web.
BAB IV :
IMPLEMENTASI DAN PEMBAHASAN

Bab ini menguraikan implementasi hasil pembuatan aplikasi dan hasil dari ujicoba aplikasi Sistem Verifikasi Dokumen Digital  menggunakan Metode Steganografi LSB (Least Significant Bit) dan Kriptografi RSA Berbasis Web yang diajukan.

BAB V   :
 PENUTUP
Bab ini adalah bab terakhir yang menyajikan kesimpulan dan saran dari hasil aplikasi Sistem Verifikasi Dokumen Digital  menggunakan Metode Steganografi LSB (Least Significant Bit) dan Kriptografi RSA Berbasis We yang telah dibuat dan diuraikan dari bab-bab sebelumnya.
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