BAB I PENDAHULUAN



1.1.     Latar Belakang

Pesatnya perkembangan smartphone android saat ini dapat di lihat dengan banyaknya  tipe  dan  model  smartphone  android  yang  bermunculan,  diiringi dengan perkembangan aplikasi smartphone berbasis android. Salah satu yang perlu diperhatikan dari banyaknya tipe smartphone berbasis android adalah dalam hal infrastuktur sistem  keamanan  yang tersedia, karena banyaknya ancaman keamanan yang mengincar smartphone berbasis android baik dari segi kemanan data  maupun  keamanan  perangkat  itu  sendiri.  Pada  awal  kemunculannya, smartphone android dibekali dengan sistem keamanan seperti pola, pin, dan sandi. Perkembangan sistem operasi pada smartphone android juga memberikan penambahan infrastruktur pada sistem keamanan android, seperti fitur pengenalan wajah pada sistem operasi android Ice Cream Sandwich versi 4.0 hingga yang paling  terbaru  yaitu  fitur  sidik  jari  pada  android  Marshmallow  versi  6.0 (http://www.androdot.id/2015/11/perkembangan-android-hingga-versi-60.html, diakses pada tanggal 5 januari 2017). Sistem keamanan tersebut berfungsi untuk mengamankan perangkat smartphone android agar tidak diakses oleh orang lain tanpa sepengetahuan pemilik perangkat, sehingga keamanan data dan informasi pada  smartphone  android  dapat  terjaga,  akan  tetapi  sistem  keamanan  pada smartphone android tidak dapat mencegah resiko kehilangan akibat pencurian
smartphone android.
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Di Indonesia banyak terjadi kasus kehilangan smartphone akibat pencurian, kasus pencurian ini disebabkan karena kelalaian dari pemilik perangkat smartphone itu sendiri. Beberapa contoh tempat yang sangat rawan kasus pencurian adalah disebuah toko – toko besar yang menjual berbagai macam smartphone dan pada saat ada stand penjualan smartphone disuatu event tertentu. Pada toko yang menjual smartphone terdapat berbagai macam tipe smartphone yang menjadi barang display sebagai barang promosi kepada para pengunjung. Pengunjung pun dapat dengan leluasa melihat serta mengoperasikan smartphone display tersebut, banyaknya jumlah pengunjung seringkali tidak seimbang dengan jumlah pegawai pada toko. Meskipun ada beberapa toko-toko besar yang telah memiliki sistem keamanan untuk smartphone display namun ada juga beberapa toko yang tidak memiliki perangkat sistem keamanan, dikarenakan mahalnya harga beli perangkat keamanan tersebut.  Hal ini lah yang dapat menjadi salah satu faktor terjadinya kasus kehilangan smartphone pada suatu toko penjual perangkat smartphone. Contoh lain dari kasus kehilangan perangkat smartphone terjadi pada masyarakat pengguna kendaraan umum akibat pencopetan. Hal ini terjadi akibat masyarakat sering sekali tidak menyadari bahaya mengoperasikan smartphone ketika berada di kendaraan umum. Tidak menutup kemungkinan sering kali terjadi kepadatan penumpang pada sebuah kendaraan umum, hal ini juga yang merupakan salah satu faktor terjadinya kasus kehilangan smartphone dan berbagai barang lainnya akibat pencopetan.
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Atas uraian permasalahan diatas, peneliti mempunyai sebuah solusi untuk mengurangi   resiko   kehilangan   smartphone,   yaitu   berupa   aplikasi   sistem



keamanan. Sistem keamanan ini akan dikembangkan berbasis android karena saat ini perkembangan smartphone berbasis android mengalami perkembangan yang cepat dan pesat, selain itu android bersifat open source sehingga mendapat banyak dukungan dari berbagai teknologi lainnya (Ichman, 2011). Sistem keamanan ini akan dibuat dengan memanfaatkan sensor sebagai fitur keamanan, secara garis besar fungsi dari sistem keamanan yang akan dibuat ini adalah untuk mengamankan perangkat smartphone tanpa membutuhkan suatu perangkat keamanan tambahan lainnya. Dengan dibuatnya sistem keamanan smartphone berbasis android ini peneliti berharap dapat mengurangi resiko kehilangan smarphone akibat pencurian baik di sebuah toko, di tempat umum atau pun dirumah.
1.2.      Rumusan Masalah

Berdasarkan latar belakang yang telah diuraikan, maka dapat dirumuskan sebuah permasalahan yaitu bagaimana membangun Sistem Keamanan Smartphone Berbasis Android.
1.3.      Tujuan Penelitian

Tujuan dari penelitian ini adalah membuat Sistem Keamanan Smartphone Berbasis Android dengan memanfaatkan sensor dan fitur lokasi yang terdapat pada smartphone android.
1.4.      Batasan Masalah

Batasan masalah dalam pembuatan sistem keamanan ini adalah sebagai berikut :
1.	Pembuatan  sistem  keamanan  smartphone  berbasis  android  ini  akan memanfaatkan sensor yang terdapat pada smartphone berbasis android.



2.	Sensor yang akan digunakan sebagai penunjang sistem keamanan terdiri dari sensor accelerometer dan sensor proximity.
3.	Fitur lainnya yang digunakan sebagai penunjang sistem keamanan adalah fitur battery manager dan lokasi GPS (Global Positioning System).
4.	Penggunaan fitur lokasi pada sistem kemanan ini membutuhkan koneksi internet dan hanya berfungsi untuk mengirimkan lokasi perangkat ketika alarm aktif.
5.	Sistem keamanan yang akan dibuat menggunakan pin berupa kombinasi empat angka (numeric) untuk menonaktifkan alarm.
6.	Pada saat alarm sistem keamanan aktif, tombol volume , tombol back dan tombol recent app tidak dapat dioperasikan.
7.	Tombol power / lock screen dan tombol home masih dapat difungsikan ketika alarm sistem keamanan aktif, akan tetapi aplikasi sistem keamanan akan tetap berjalan dan terbuka secara otomatis ketika lock screen layar dibuka atau ketika akan membuka aplikasi lain.
8.         Minimum versi SDK yang digunakan untuk aplikasi ini adalah 4.0


1.5.      Manfaat Penelitian

Manfaat dari penelitian ini adalah

1.	Menghasilkan sebuah aplikasi sistem keamanan smartphone yang dapat meningkatkan keamanan perangkat.
2.	Aplikasi sistem keamanan ini dapat digunakan untuk penggunaan pribadi dan juga digunakan pada toko – toko yang menjual smartphone android.



1.6.      Metodologi Penelitian

1.         Tempat dan Waktu

Tempat : Sekolah Tinggi Informatika dan Komputer Indonesia Jln Tidar

100 Malang

Waktu : Enam Bulan (Januari 2017 – Juni 2017), dengan jadwal yang terdapat pada tabel dibawah ini

Tabel 1.1 Jadwal Pelaksanaan Tugas Akhir
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2.         Bahan dan alat penelitian

a.         Perangkat keras (Hardware)

        Laptop Asus A456U dengan spesifikasi :

    Processor Inter Core I7 2.70GHz

    VGA NVDIA GeForce 940MX 2GB

    RAM 8GB

        Smartphone Android Oppo F1s dengan spesifikasi :

    Processor Octa-core 1.5Ghz

    RAM 4GB



    OS Android 5.1 Lolipop

        Smartphone Android Asus A007, dengan spesifikasi :

    Processor Quad-core 1.2 GHz Cortex-A53

    RAM 2GB

    OS Android v6.0.1 Marshmallo b.         Perangkat Lunak (Software)
        Sistem Operasi Windows 10 64-Bit.

        Android Studio v2.2.2.

        Java Development Kit (JDK) 1.8.0.

        Android Software Development Kit (SDK).

3.         Pengumpulan data dan informasi.

Adapun data dan informasi yang dibutuhkan peneliti dalam membangun sistem keamanan smartphone berbasis android adalah sebagai berikut :
        Referensi tentang sistem keamanan pada smartphone.berbasis android.

        Referensi tentang fungsi dan cara kerja dari sensor pada smartphone

android.

	Referensi tentang metode yang dapat digunakan untuk mengolah data yang dihasilkan dari sensor.
Teknik pengumpulan data dan informasi yang peneliti gunakan adalah teknik observasi yang dilakukan secara realtime dengan tahapan sebagai berikut
	Mempelajari referensi yang berkaitan dengan data – data yang dibutuhkan seperti buku, jurnal dan literature lainnya.
        Menganalisa cara kerja sensor berdasarkan referensi yang didapatkan.

        Menggunakan metode pengujian Black Box Testing..



	Membuat aplikasi berdasarkan referensi yang telah dipelajari dan data yang telah diperoleh kemudian melakukan uji coba secara berulang sehingga mendapatkan hasil yang dinginkan.
4.         Analisa Data

Pada tahapan analisa data, peneliti menggunakan model analisa statistik inferensial untuk menganalisa data yang dihasilkan dari sensor pada smartphone android.
5.         Prosedur Penelitian
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Gambar 1.1 Prosedur Penelitian

Dalam melaksanakan pembuatan sistem ini terdapat beberapa tahapan yang harus dilalui, yakni :Planning, pada tahapan ini peneliti akan melakukan perencanaan dalam proses pembuatan sistem.



a.	Research, pada tahapan ini peneliti akan melakukan pengambilan data dari berbagai sumber guna membantu dalam proses pembuatan sistem.
b.         User Interface, pembuatan kerangka desain sistem yang akan dibuat.

c.	Design Database, pembuatan database yang akan digunakan pada sistem. d.	Knowledge Base, perancangan metode yang akan digunakan pada sistem. e.	Implementation,      pada      tahapan      ini      peneliti      akan      mulai mengimplementasikan data yang telah dirancang kedalam sistem.
f.	Testing, pada tahapan ini akan dilakukan uci coba sistem yang telah dibuat.
1.7.      Sistematika Penulisan

BAB I PENDAHULUAN

Memaparkan  latar  belakang,  rumusan  masalah,  tujuan  penelitian,  batasan masalah, manfaat penelitian, metodologi penelitian dan sistematika penulisan. BAB II LANDASAN TEORI
Bab ini menjelaskan tentang konsep, teori dan aplikasi yang digunakan guna mendukung penyelesaian tugas akhir.
BAB III ANALISA DAN PERANCANGAN

Bab  ini  berisi  tentang  uraian  pemecahan  masalah,  metodologi,  desain  dan perancangan aplikasi.
BAB IV IMPLEMENTASI DAN PEMBAHASAN

Bab ini berisi tentang implementasi dan pembahasan aplikasi yang telah dibuat. BAB V KESIMPULAN DAN SARAN
[bookmark: _GoBack]Memaparkan kesimpulan yang diambil berdasarkan hasil yang telah dicapai dan saran untuk pengembangan tugas akhir selanjutnya.
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