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ABSTRAK
Stevanus Evo, 2020, Perancangan Security Information And Event Management Untuk Mendeteksi Insiden Pada Situs Web, Tugas Akhir, Program Studi Teknik Informatika (S1), STIKI - MALANG, Pembimbing: Daniel Rudiaman
Kata Kunci : SIEM, Signature Based Detection, Security, Website.
Pertumbuhan jumlah kerentanan semakin meningkat. Banyaknya kerentanan pada aplikasi web seringkali menjadi sumber kesulitan untuk mengidentifikasikan jenis dari kerentanan tersebut, belum lagi setiap kerentanan memiliki pola, jenis, dan tingkat ancaman yang berbeda, salah satu contoh jenis kerentanan adalah Insufficient logging and monitoring yaitu kurangnya upaya dalam melakukan pengawasan, pengelolaan log keamanan, dan respon tepat waktu untuk mendeteksi insiden serangan atau pelanggaran. Dengan besarnya jumlah kerentanan pada aplikasi web, maka diperlukan peningkatan pada sistem keamanan yang memerlukan suatu teknologi untuk mengumpulkan, mengirimkan dan menyimpan data log dari berbagai perangkat secara terpusat, lalu membuat sebuah manajemen dan pendeteksian kerentanan berdasarkan jenis kerentanan dari setiap insiden serangan pada aplikasi web. Security Information and Event Management (SIEM) adalah sebuah sistem yang mampu memanajemen keamanan pada dunia IT secara menyeluruh, dengan tujuan untuk memberikan analisis secara realtime melalui peringatan keamanan yang dihasilkan oleh perangkat keras dan aplikasi jaringan. Setelah dilakukan implementasi hasil yang diperoleh dalam penelitian ini adalah sistem yang dirancang dapat membantu mendeteksi insiden serangan pada web sehingga pemilik situs web dapat mengetahui informasi tentang insiden serangan.
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	Growth	in	the	number	of	vulnerabilities	increases.	The	number	of

	vulnerabilities in web applications is often a source of difficulty in identifying the

	types of vulnerabilities, not to mention that each vulnerability has the wrong

	pattern, type, and level of threat, one type of vulnerability is a lack of logging and

	monitoring, namely efforts to monitor, manage security logs, and timely response to detect incidents of attacks or breaches. With the number of vulnerabilities on the web, it is necessary to improve a security system that requires a technology to

	collect, send and store log data from various devices appropriately, and make a

	management and detection based on the type of vulnerability of each attack on a web application. Security Information and Event Management (SIEM) is a system capable of comprehensively managing security in the IT world, with the

	aim of providing real-time analysis through security alerts generated by network

	hardware and applications. After implementing the results obtained in this study,

	the system is designed to help detect incidents of attacks on the web so that

	website owners can find out information about incidents of attacks.
	



