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BAB III

METODOLOGI PENELITIAN

3.1 Metode Penelitian

Metode penelitian yang dilakukan yaitu dengan membuat alur perancangan model topologi dan prosedur pemulihan. Alur yang dibuat oleh penulis dapat dilihat pada gambar berikut: 
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Gambar 3.1 Alur Pembuatan Prosedur Penelitian

Berdasarkan gambar diatas, terdapat penjelasan secara lebih detail dari alur perancangan model topologi dan prosedur pemulihan infrastruktur jaringan, yakni:

a. Identifikasi Masalah

Tahap ini bertujuan untuk mengidentifikasi permasalahan yang akan dibahas dalam tugas akhir.
b. Pengumpulan Data

Tahap ini menjelaskan tentang teknik pengumpulan data yang digunakan dalam tugas akhir “Penerapan Infrastruktur Komputasi Awan Sebagai Upaya Mitigasi Dan Pemulihan Bencana Pada Infrastruktur Jaringan Komputer (Studi Kasus Stiki Malang)”. Adapun teknik pengumpulan data-data yang akan digunakan adalah sebagai berikut:
· Studi Literatur

Sebuah cara memperoleh teori untuk menentukan langkah-langkah dalam melakukan penelitian dengan mengkaji literatur, meneliti dan membaca buku, mengevaluasi penelitian sebelumnya, serta membaca sumber-sumber yang berhubungan terkait dengan masalah yang akan dibahas, termasuk bencana, risiko dan rencana pemulihan bencana.
· Wawancara

Pengumpulan data yang dilakukan oleh peneliti degan melakukan diskusi/wawancara tatap muka dengan narasumber yang memahami tentang data center STIKI Malang dengan baik, sehingga penulis dapat memperoleh informasi yang diperlukan terkait dengan STIKI Malang mengenai pengerjaan tugas akhir ini.
· Observasi

Peneliti melakukan pengumpulan data dengan melakukan observasi secara langsung di STIKI Malang, sehingga penulis dapat memperoleh banyak informasi yang akurat dan disesuaikan dengan kebutuhan dalam pengerjaan tugas akhir ini.
c. Analisis sistem yang berjalan

Pada tahap ini, penulis melakukan analisis terkait tingkat penggunaan sistem informasi yang digunakan, analisis risiko, dan analisis kebutuhan. Ini digunakan sebagai masukan untuk tahap desain menggunakan metode yang ada dalam literatur yang sudah ada.
d. Perancangan prosedur pemulihan dan model topologi jaringan
Pada tahap ini, penulis merancang proses pemulihan dan model topologi jaringan berdasarkan pengamatan, dengan menggunakan metode yang diperoleh dari tinjauan pustaka sebagai hasil analisis kebutuhan.

e. Penyusunan Skenario Uji Coba Rancangan DRP
Pada tahap ini penulis melakukan penyusunan skenario uji coba rancangan prosedur pemulihan dan model topologi jaringan yang sudah dibuat dalam pemulihan infrastruktur jaringan di STIKI Malang.

3.2 Analisa

3.2.1 Gambaran Umum Obyek Penelitian

STIKI (Sekolah Tinggi Informatika & Komputer Indonesia) merupakan perguruan tinggi yang bergerak pada bidang teknologi informasi dan komputer. STIKI Malang sudah berdiri sejak tahun 1985 dengan memiliki 4 program studi yaitu, Teknik Informatika (TI), Sistem Informasi (SI), Desain Komunikasi Visual (DKV) dengan jenjang pendidikan S1 dan yang terakhir Manajemen Informatika (MI) dengan jenjang pendidika D3. Berikut ini adalah struktur organisasi yang ada di unit Kantor Teknologi dan Informasi STIKI Malang:
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Gambar 3.2 Struktur Organisasi Kantor Teknologi Informasi
KTI (Kantor Teknologi Informasi) adalah tempat untuk mengelola data informasi internal dan eksternal, termasuk pengelolaan data email, data sistem informasi pusat/master, pemantauan koneksi jaringan, distribusi perangkat lunak, pembaruan router dan manajemen domain, pemantauan kinerja, dan koordinasi dengan jaringan afiliasi.
a. Kepala KTI

Menjalankan fungsi kepemimpinan, koordinasi, dan supervisi terhadap segala proses dan fungsi yang berkaitan dengan perencanaan strategis, pengembangan, dan pengelolaan layanan TI (teknologi informasi).

b. Koordinator Infrastruktur & Jaringan TI

Bertanggung jawab atas perencanaan, pengembangan, dan pengelolaan infrastruktur TI serta jaringan komputer untuk mendukung layanan TI bagi kegiatan akademik dan kegiatan operasional lainnya.

c. Staf Teknisi Komputer

Bertanggung jawab atas teknis pemeliharaan komputer dan perangkat TI lainnya.

d. Staf Jaringan TI

Bertanggung jawab atas teknis instalasi, pengelolaan, dan pemeliharaan infrastruktur TI dan jaringan komputer

e. Koordinator Sistem Informasi

Bertanggung jawab atas perencanaan, pengembangan, dan pengelolaan aplikasi sistem informasi untuk mendukung layanan TI bagi kegiatan akademik dan kegiatan operasional lainnya.

f. Staf Pengembangan Sistem Informasi

Bertanggung jawab atas teknis pengembangan dan implementasi operasional solusi aplikasi dan sistem informasi.

g. Staf Administrasi

Bertanggung jawab atas semua aktivitas kesekretariatan dan administratif untuk mendukung kegiatan operasional unit KTI.
3.2.2 Pengumpulan Data

Pada tahap pengumpulan data, penulis menggunakan 3 teknik, yaitu studi literatur, wawancara dan observasi. Sehingga dapat terkumpul data sebagai berikut:

a. Survey Lokasi dan Kondisi.
Berikut adalah beberapa gambar kondisi terkini dari ruang server yang ada di STIKI Malang:
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Gambar 3.3 Ruang Server
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Gambar 3.4 Rackmount dan Perangkat Jaringan
Untuk lokasi dan kondisi server fisik di STIKI Malang saat ini berada di lantai 3, didalam ruangan terdapat tersebut terdapat 1 rak server utama yang berisi semua perangkat server seperti router, switch, modem, komputer server, dan lain-lain. Terdapat banyak perangkat kritikal yang ada dalam satu ruangan, sehingga dibutuhkan fasilitas yang mumpuni untuk menunjang kinerja dari semua perangkat tersebut agar semau layanan aplikasi yang ada di STIKI Malang dapat berjalan dengan baik. 
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Gambar 3.5 AC Ruang Server
Untuk fasilitasnya yaitu terdapat 2 buat AC yang secara bergantian menyala dan berfungsi untuk menjaga suhu ruangan tetap dingin agar perangkat tidak mengalami overheating dan tutup rak server dilepas agar sirkulasi udara dingin berjalan dengan baik, namun belum ada perangkat yang digunakan untuk memantau suhu ruangan apabila kedua AC tersebut mengalami kendala dan tidak berfungsi sehingga suhu ruangan bisa menjadi sangat tinggi dan semua perangkat mengalami overheat dan tidak adanya peringatan, namun tim infrastruktur jaringan juga memiliki layanan yang digunakan untuk memantau kondisi perangkat dan memberi pesan peringatan, namun hanya sebatas peringatan yang ada karena masalah koneksi jaringan dan kondisi perangkat tersebut dalam keadaan menyala ataupun mati, pesan peringatan tersebut dikirim melalui email dan telegram ke tim infrastruktu jaringan.
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Gambar 3.6 Pesan Peringatan via Email
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Gambar 3.7 Kabel Duct 1
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Gambar 3.8 Kabel Duct 2
Dibeberapa titik kabel sudah dipasang kabel duct yang berfungsi untuk menjaga dari kerusakan dan juga berfungsi untuk merapikan kabel, namun masih banyak juga kabel yang tidak ada pelindungnya terutama dari perangkat yang sudah tidak digunakan dan masih terpasang di ruang server. Pada ruangan tersebut juga terdapat beberapa UPS (Uninterruptible Power Supply) yang berfungsi sebagai menyimpan cadangan daya untuk semua perangkat, agar jika kelistrikan mati, perangkat tersebut tidak langsung mati dan bisa menyebabkan kegagalan perangkat yang dapat berakibat fatal, serta administrator jaringan dapat mematikan semua perangkat tersebut melalui sistem. 
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Gambar 3.9 UPS 1
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Gambar 3.10 UPS 2
b. Identifikasi Aset.

Berikut ini adalah daftar aset dari perangkat jaringan yang ada di ruang server STIKI Malang:

Tabel 3.1 Identifikasi Aset

	Aset
	Kategori
	Nama Barang

	Server
	Web Server
	Web Server E-Belajar

	
	
	Web Server SAKTI

	
	
	Web Server SIAKAD

	
	
	Web Server SISTER

	
	
	Web Server SIMONET

	
	
	Web Server STIKI

	
	
	Web Server Biro

	
	
	Web Server PMB

	
	DB Server
	DB SQL Server

	
	Server lainnya
	FTP Server

	
	Router
	CCR1036

	
	
	RB1100 Hx2

	
	
	RB450

	
	
	Hex PoE

	
	Switch
	CRS125


c. Prioritas Layanan

Berdasarkan hasil wawancara yang dilakukan oleh penulis dengan koordinator Sistem Informasi (SIFSO), dapat disimpulkan bahwa layanan yang memiliki tingkat kepentingan tertinggi yaitu layanan yang selalu digunakan oleh mahasiswa dan layanan yang fokus untuk pembelajaran, sehingga layanan tersebut menjadi prioritas utama untuk dilakukan pemulihan jika telah terjadi bencana dan berdampak pada infrastruktur jaringan di STIKI Malang dan dapat digambarkan menjadi tabel dibawah ini.
Tabel 3.2 Prioritas Layanan
	Layanan
	Pengguna
	Layanan Pembelajaran
	Kegiatan Institusi

	
	Dosen
	Pegawai
	Mahasiswa
	Ya
	Tidak
	Ya
	Tidak

	Website STIKI
	
	v
	v
	
	v
	v
	

	Website PMB
	
	v
	v
	
	v
	v
	

	Website Biro
	
	v
	v
	
	v
	
	v

	E-Belajar
	v
	v
	v
	v
	
	v
	

	Sistem Informasi Administrasi Akademik STIKI (SAKTI)
	v
	v
	
	v
	
	v
	

	Sistem Akademik Terpadu (SIAKAD)
	
	v
	v
	v
	
	v
	

	Sistem Informasi Sumberdaya Terintegrasi (SISTER)
	v
	v
	
	
	v
	
	v

	Sistem Monitoring Jaringan (SIMONET)
	
	v
	
	
	v
	
	v


d. Plan Documentation Storage.

Yakni berupa salinan rencana pemulihan terhadap bencana yang sudah dibuat dan akan disimpan oleh instansi di tempat yang aman, tetapi untuk saat ini dokumen tersebut masih belum dibuat dikarenakan belum adanya rancangan pemulihan terhadap bencana yang sewaktu-waktu bisa saja terjadi.
e. Backup Strategy.

Merupakan sebuah strategi yang digunakan untuk mencadangkan semua data maupun layanan penting yang ada di instansi tersebut. Terdapat beberapa metode backup data, dan secara umum dan sering digunakan adalah RAID (Redundant Array of Independent Disks) 0 dan RAID 1. Metode yang digunakan di STIKI Malang adalah RAID 0, yaitu dengan menyimpan data pada banyak disk dengan menggunakan teknik striping dan diakses secara paralel sehingga proses penulisan dan pembacaan data akan lebih cepat serta memperbesar ruang penyimpanan karena menggabungkan beberapa disk menjadi satu sekaligus, namun memiliki kelemahan yaitu jika salah satu disk mengalami kendala, maka semua disk juga terkena dampaknya. 
f. Risk Management.

Ada banyak sekali potensi ancaman dari bencana alam yang datang secara tiba-tiba ataupun masalah teknis yang tidak disengaja, oleh karena itu dibutuhkan manajemen risiko yang berguna untuk mengukur tingkat kemungkinan potensi ancaman bencana tersebut dapat terjadi, namun untuk saat ini dokumen tersebut juga belum dibuat dikarenakan belum adanya rancangan pemulihan terhadap bencana yang sewaktu-waktu bisa saja terjadi.
g. Disaster Recovery Team.

Dengan adanya disaster recovery plan, maka harus ada sebuah tim yang memiliki tugas khusus untuk menjalankan pemulihan sesuai rencana yang telah dibuat sebelumnya, namun untuk saat ini penentuan tim khusus untuk menjalankan rancangan pemulihan tersebut juga belum dibuat dikarenakan belum adanya rancangan pemulihan terhadap bencana yang sewaktu-waktu bisa saja terjadi.
h. Emergency Alert.

Untuk saat ini, tim infrastruktur jaringan memiliki layanan yang digunakan untuk memantau kondisi perangkat dan memberi pesan peringatan, namun hanya sebatas peringatan yang ada karena masalah koneksi jaringan dan kondisi perangkat tersebut dalam keadaan menyala ataupun mati, pesan peringatan tersebut dikirim melalui email dan telegram ke tim infrastruktu jaringan.
i. Media Contact.

Untuk saat ini, tim infrastruktur jaringan memiliki layanan helpdesk yang berfungsi sebagai tempat untuk berkomunikasi antar unit di STIKI Malang terkait dengan keluhan seputar jaringan, perangkat peripheral komputer, dan beberapa keluhan yang lain yang dapat diakses oleh seluruh pegawai serta ada juga layanan keluhan melalui Whatsapp unit KTI.
j. Spesifikasi Perangkat.
Merupakan data dari spesifikasi perangkat yang digunakan di ruang server serta persentase tingkat penggunaan tiap perangkat yang dapat penulis sajikan pada tabel berikut dengan pengambilan rata-rata pada bulan juni:
Tabel 3.3 Spesifikasi Perangkat

	No.
	Nama Perangkat
	Spesifikasi
	Terpakai %

	1.
	Router CCR1036
	CPU: 36 Core
	2%

	
	
	RAM: 8 Gb
	10%

	
	
	Storage: 1 Gb
	16%

	2.
	Webserver E-Belajar
	CPU: 8 Core
	2%

	
	
	RAM: 4 Gb
	84%

	
	
	Storage: 60 Gb
	86.3%

	3.
	Webserver SAKTI
	CPU: 8 Core
	1%

	
	
	RAM: 8 Gb
	72%

	
	
	Storage: 200 Gb
	74%

	4.
	Webserver SIAKAD
	CPU: 4 Core
	0.2%

	
	
	RAM: 2 Gb
	14.6%

	
	
	Storage: 129 Gb
	10%

	5.
	Webserver STIKI
	Storage: 10 Gb
	89%

	6.
	Webserver PMB
	CPU: 8 Core
	1%

	
	
	RAM: 8 Gb
	72%

	
	
	Storage: 200 Gb
	74%

	7.
	Webserver Biro
	CPU: 2 Core
	0.6%

	
	
	RAM: 2 Gb
	49.8%

	
	
	Storage: 60 Gb
	50.4%

	8.
	Webserver SISTER
	CPU: 4 Core
	17%

	
	
	RAM: 4 Gb
	87.5%

	
	
	Storage: 500 Gb
	85.7%

	9.
	Webserver SIMONET
	CPU: 4 Core
	4%

	
	
	RAM: 2 Gb
	32%

	
	
	Storage: 20 Gb
	56%

	10.
	Database Server
	CPU: 8 Core
	1%

	
	
	RAM: 4 Gb
	93%

	
	
	Storage: 50 Gb
	3%

	11.
	FTP Server
	CPU: 4 Core
	7%

	
	
	RAM: 4 Gb
	34.7%

	
	
	Storage: 8 Tb
	32.5%


Berikut adalah bukti screenshot dari data spesifikasi yang telah penulis dapatkan setelah melakukan pengumpulan pada tabel diatas:
1) Router CCR1036

· CPU Load
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Gambar 3.11 CPU Load CCR1036
· Memory
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Gambar 3.12 Memory CCR1036

· Storage
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Gambar 3.13 Storage CCR1036

Pada gambar 3.11, 3.12 dan 3.13, terlihat tingkat penggunaan CPU pada perangkat CCR1036 yang mencapai 2%, penggunaan RAM mencapai 10% dan penggunaan ruang penyimpanan mencapai 16% dalam rentang waktu 1 bulan terakhir.
2) Webserver E-Belajar

· CPU Load
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Gambar 3.14 CPU Load Webserver E-Belajar
· Memory
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Gambar 3.15 Memory Webserver E-Belajar
· Storage
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Gambar 3.16 Storage Webserver E-Belajar
Pada gambar 3.14, 3.15 dan 3.16, terlihat tingkat penggunaan CPU pada perangkat Webserver E-Belajar yang mencapai 2%, penggunaan RAM mencapai 84% dan penggunaan ruang penyimpanan mencapai 86,3% dalam rentang waktu 1 bulan terakhir.

3) Webserver SAKTI

· CPU Load
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Gambar 3.17 CPU Load Webserver SAKTI
· Memory
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Gambar 3.18 Memory Webserver SAKTI
· Storage
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Gambar 3.19 Storage Webserver SAKTI
Pada gambar 3.17, 3.18 dan 3.19, terlihat tingkat penggunaan CPU pada perangkat Webserver SAKTI yang mencapai 1%, tingkat penggunaan RAM mencapai 72% dan tingkat penggunaan ruang penyimpanan mencapai 74% dalam rentang waktu 1 bulan terakhir.

4) Webserver SIAKAD

· CPU Load
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Gambar 3.20 CPU Load Webserver SIAKAD
· Memory
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Gambar 3.21 Memory Webserver SIAKAD
· Storage
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Gambar 3.22 Storage Webserver SIAKAD
Pada gambar 3.20, 3.21 dan 3.22, terlihat tingkat penggunaan CPU pada perangkat Webserver SIAKAD yang mencapai 0,2%, tingkat penggunaan RAM mencapai 14,6% dan tingkat penggunaan ruang penyimpanan mencapai 10%.

5) Webserver website utama STIKI

· Storage
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Gambar 3.23 Storage Webserver Website Utama STIKI
Pada gambar 3.23, terlihat tingkat penggunaan ruang penyimpanan pada perangkat Webserver STIKI yang mencapai 89%.

6) Webserver PMB

· CPU Load
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Gambar 3.24 CPU Load Webserver PMB
· Memory
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Gambar 3.25 Memory Webserver PMB
· Storage
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Gambar 3.26 Storage Webserver PMB
Pada gambar 3.24, 3.25 dan 3.26, terlihat tingkat penggunaan CPU pada perangkat Webserver PMB yang mencapai 1%, tingkat penggunaan RAM mencapai 72% dan tingkat penggunaan ruang penyimpanan mencapai 74% dalam rentang waktu 1 bulan terakhir.

7) Webserver Biro

· CPU Load
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Gambar 3.27 CPU Load Webserver Biro
· Memory
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Gambar 3.28 Memory Webserver Biro
· Storage
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Gambar 3.29 Storage Webserver Biro
Pada gambar 3.27, 3.28 dan 3.29, terlihat tingkat penggunaan CPU pada perangkat Webserver Biro yang mencapai 0,62%, tingkat penggunaan RAM mencapai 49,86% dan tingkat penggunaan ruang penyimpanan mencapai 50,4%.

8) Webserver SISTER

· CPU Load
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Gambar 3.30 CPU Load Webserver SISTER
· Memory
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Gambar 3.31 Memory Webserver SISTER
· Storage
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Gambar 3.32 Storage Webserver SISTER
Pada gambar 3.30, 3.31 dan 3.32, terlihat tingkat penggunaan CPU pada perangkat Webserver SISTER yang mencapai 17%, tingkat penggunaan RAM mencapai 87,5% dan tingkat penggunaan ruang penyimpanan mencapai 85,7%.

9) Webserver SIMONET

· CPU Load
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Gambar 3.33 CPU Load Webserver SIMONET
· Memory
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Gambar 3.34 Memory Webserver SIMONET
· Storage
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Gambar 3.35 Storage Webserver SIMONET
Pada gambar 3.33, 3.34 dan 3.35, terlihat tingkat penggunaan CPU pada perangkat Webserver SIMONET yang mencapai 4%, tingkat penggunaan RAM mencapai 32% dan tingkat penggunaan ruang penyimpanan mencapai 56% dalam rentang waktu 1 bulan terakhir.
10) Database Server

· CPU Load
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Gambar 3.36 CPU Load Database Server
· Memory
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Gambar 3.37 Memory Database Server
· Storage
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Gambar 3.38 Storage Database Server
Pada gambar 3.36, 3.37 dan 3.38, terlihat tingkat penggunaan CPU pada perangkat Webserver SAKTI yang mencapai 1%, tingkat penggunaan RAM mencapai 93% dan tingkat penggunaan ruang penyimpanan mencapai 3% dalam rentang waktu 1 bulan terakhir.

11) FTP Server
· CPU Load
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Gambar 3.39 CPU Load FTP Server
· Memory
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Gambar 3.40 Memory FTP Server
· Storage
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Gambar 3.41 Storage FTP Server
Pada gambar 3.39, 3.40 dan 3.41, terlihat tingkat penggunaan CPU pada perangkat FTP Server yang mencapai 7%, tingkat penggunaan RAM mencapai 34.7% dan tingkat penggunaan ruang penyimpanan mencapai 32.5%.

3.2.3 Identifikasi Masalah

Proses identifikasi masalah yang sudah dilakukan penulis dengan melakukan wawancara kepada responden, dalam hal ini koordinator tim Infrastruktur Jaringan dan koordinator tim Sistem Informasi dengan hasil wawancara tersebut menjelaskan bahwa untuk saat ini ada beberapa layanan yang sudah dipindahkan ke pihak ketiga dan tetap sepenuhnya dimonitor oleh tim serta beberapa layanan masih berada di server fisik lokal, dan untuk saat ini, masih belum ada prosedur pemulihan layanan dan topologi jaringan yang digunakan pada saat terjadi keadaan darurat. Serta banyak layanan sistem informasi yang digunakan, seperti E-Belajar, SAKTI, SIAKAD, SISTER, SIMONET, website utama STIKI, website Biro, website PMB, dan masih banyak yang lainnya. 
Namun, tidak semua layanan yang disebutkan diatas memiliki prioritas tinggi, alasan pertama untuk sebuah layanan dikatakan sebagai prioritas tertinggi yaitu, karena layanan tersebut digunakan oleh dosen, pegawai, dan terutama mahasiswa. Kemudian, karena layanan tersebut digunakan untuk aktifitas pembelajaran. Dan yang terakhir adalah layanan tersebut menjadi sangat penting saat sedang ada kegiatan tertentu seperti pendaftaran mahasiswa baru dan promosi. Layanan yang menjadi prioritas tertinggi adalah E-Belajar, SAKTI, SIAKAD, website utama STIKI, dan website PMB. Untuk SISTER dan website Biro menjadi prioritas kedua dan SIMONET menjadi prioritas terakhir.

Dari hasil wawancara yang dilakukan dengan tim KTI, penulis menyimpulkan bahwa banyak layanan yang ada di STIKI Malang yang bersifat krusial serta menjadi prioritas tertinggi dalam kegiatan operasional yang jika layanan tersebut mengalami gangguan, dapat menyebabkan terhentinya seluruh kegiatan di STIKI Malang, layanan yang menjadi prioritas tertinggi antara lain E-Belajar, SAKTI, SIAKAD, website utama STIKI, sehingga penulis memberikan solusi yaitu membuat perancangan DRP (Disaster Recovery Plan) dan model topologi dari infrastruktur jaringan yang dapat digunakan untuk pemulihan layanan.

Permasalahan yang dihadapi sekarang adalah sulitnya tim infrastruktur jaringan untuk memantau kondisi dari kedua server tersebut. Pembuatan prosedur pemulihan dan model topologi dari infrastruktur jaringan diharapkan dapat membantu STIKI Malang khususnya tim infrastruktur jaringan agar dapat meminimalisir dampak dari bencana yang terjadi secara tiba-tiba ataupun yang tidak disengaja dan agar tidak menimbulkan kerugian meteril maupun non-meteril yang besar untuk STIKI Malang.

Setelah melakukan observasi di tempat studi kasus, model topologi jaringan sebelum adanya DRP adalah sebagai berikut:
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Gambar 3.42 Topologi Jaringan Sebelum DRP

Sesuai pada gambar diatas, STIKI Malang menggunakan 2 ISP utama yang terhubung ke main router, kemudian pada main router langsung disambungkan dengan pusat data institusi dan perangkat switch sebelum dapat digunakan oleh perangkat komputer lainnya.
Berdasarkan identifikasi masalah yang ditemukan di atas, maka masalah yang akan diteliti pada tugas akhir ini adalah:
· Bagaimana prosedur perencanaan pemulihan bencana dan model topologi yang sesuai dengan kebutuhan yang diterapkan di STIKI Malang dalam pemulihan bencana?

3.2.4 Pemecahan Masalah

Dari identifikasi masalah yang sudah ditentukan diatas, penulis menemukan solusi untuk mengatasi masalah tersebut yaitu dengan cara sebagai berikut:

1. Menggunakan layanan Google Cloud Platform (GCP)

Google Cloud Platform (GCP) digunakan untuk server sementara untuk mengamankan dan untuk dapat menjalankan layanan-layanan yang terdampak bencana.

2. Membuat rancangan Disaster Recovery Plan (DRP)

Membuat prosedur pemulihan layanan dan topologi jaringan untuk menanggulangi dampak bencana yang terjadi secara tiba-tiba ataupun yang tidak disengaja serta agar layanan akademik dapat berjalan kembali, sehingga Business Continuity Planning (BCP) dapat berjalan dengan baik, meminimalisir kerugian materil maupun non-materil yang ditanggung oleh instansi dan dapat melakukan pemulihan infrastruktur jaringan dan layanan akademik dengan optimal serta menentukan strategi backup data sesuai dengan kesepakatan yang telah dibuat oleh tim infrastruktur jaringan dan tim khusus penganggulangan bencana agar tempat penyimpanan yang dibutuhkan dan biaya yang dikeluarkan dapat diperkirakan dengan matang.

