


 
[bookmark: _Toc95763]BAB I  
PENDAHULUAN 
[bookmark: _Toc95764]1.1 	Latar Belakang 
 	Kerentanan adalah suatu kelemahan yang dapat dieksploitasi. Untuk 
mengeksploitasi sebuah kerentanan seseorang harus memiliki setidaknya satu alat atau teknik yang dapat diterapkan dan dapat terhubung pada kelemahan sistem. Berdasarkan data dari imperva.com kerentanan Cross-Site Scripting (XSS) pada tahun 2014 sampai 2017 merupakan kerentanan paling banyak dilaporkan dari semua kerentanan yang ada yaitu sebanyak 636 pada tahun 2014 , sebanyak 784 pada tahun 2015, sebanyak  630 pada tahun 2016 , sebanyak 1863 tahun 2017, sebanyak 2410 pada tahun 2018 dan data dari white hat security menyatakan bahwa pada tahun 2012 terdapat sebanyak 47% total serangan Cross-Site Scripting (XSS) yang merupakan celah serangan yang paling banyak ditemukan. Oleh karena itu dibutuhkan sebuah mekanisme untuk mendeteksi kerentanan Cross-Site Scripting (XSS) pada sebuah website.  
 Tidak semua orang mampu menemukan kerentanan Cross-Site Scripting (XSS)  karena dalam melakukannya ada banyak tahapan yang harus dilakukan dan dalam tiap tahapan tersebut seseorang harus mengerti sintak Javascript, HTML. Pengujian kerentanan Cross-Site Scripting (XSS) secara umum dilakukan dengan cara memasukan sebuah sintak Javascript secara manual terhadap sebuah input data yang akan ditampilkan kembali  pada sebuah halaman website. 
 Pembuatan alat ini berbasis antarmuka baris perintah karena dapat memungkinkan menerima argumen baris perintah untuk menambahkan sebuah fitur 
1  
terhadap sebuah program dan membuat kode yang digunakan menjadi fleksibel (Ahad, 2018) . Alat ini menggunakan sebuah bahasa pemrograman python karena terdapat banyak library , sedikit kode dan performa tinggi yang akan mendukung jalannya proses pemindaian. 
Berdasarkan data dari imperva.com dan white hat security yang telah dibahas pada paragraph satu dapat disimpulkan bahwa kerentanan Cross-Site Scripting (XSS) tidak bisa dianggap hal yang mudah. Oleh karena itu pembuatan alat pemindaian kerentanan Cross-Site Scripting (XSS) dapat membantu pentester dalam menemukan sebuah kerentanan Cross-Site Scripting (XSS) secara otomatis tanpa harus menguji secara manual. 
[bookmark: _Toc95765]1.2 	Rumusan Masalah 
 “Bagaimana membuat tools pemindaian kerentanan berbasis Command-Line Interface (CLI) yang mampu mendeteksi kerentanan Cross-Site Scripting (XSS) pada sebuah website“ 
[bookmark: _Toc95766]1.3 	Tujuan Penelitian 
“Pembuatan tools pemindai kerentanan Cross-Site Scripting (XSS) berbasis 
Command-Line Interface (CLI)” 
[bookmark: _Toc95767]1.4 	Batasan Masalah 
 	Adapun Batasan masalah dari penelitian tugas akhir ini adalah sebagai 
berikut: 
1. Penelitian membahas tentang kerentanan Cross-Site Scripting (XSS) 
 
 
2. Penelitian ini berbasis Command-Line Interface (CLI) 
3. Output dari penelitian fitur reflected berupa kode injeksi 
4. Output dari penelitian fitur crawling berupa data Common-Vulnerabilities and 
Exposure (CVE) 
[bookmark: _Toc95768]1.5 	Manfaat Penelitian 
 	Dengan adanya penelitian ini dapat memberikan manfaat-manfaat sebagai 
berikut : 
1. Bisa mengetahui cara membuat sebuah tools pemindai kerentanan Cross-Site 
Scripting (XSS) berbasis Command-Line Interface (CLI) 
2. Penelitian ini berkontribusi dalam peneliti di bidang kerentanan informasi 
[bookmark: _Toc95769]1.6 	Metodologi Penelitian 
 Berikut ini merupakan metodologi penelitian yang akan digunakan dalam penyusunan tugas akhir: 
[bookmark: _Toc95770]1.6.1 	Bahan dan Alat Penelitian 
A. Perangkat Keras 
Penelitian ini menggunakan Laptop Asus A456U dengan spesifikasi seperti berikut: 
· Sistem Operasi 	 	: Linux Ubuntu 19.04 LTS 64-bit 
· Prosesor 	 	 	: Intel Core i5-7200U, up to 3.16Hz 
· Memori 	 	 	: 8192 MB RAM 
· Kartu Grafis  	 	: Intel HD Grapich 1TB  
B. Perangkat Lunak 
· Text Editor 	 	 	: Google Docs, Sublime Text 3.2.1 
· Browser 	 	 	: Google Chrome 
· Bahasa Pemrograman  	: Python 3 
· Desain Diagram 	 	: Balsamiq, Draw.io 
C. Website 
Penelitian ini membutuhkan sebuah website yang akan dipergunakan sebagai pengujian tools yang telah dibuat yaitu tools pemindai kerentanan Cross-Site Scripting(XSS) berbasis Command-Line Interface (CLI). 
[bookmark: _Toc95771]1.6.2 	Pengumpulan Data dan Informasi 
 Pengumpulan data dan informasi yang diperlukan dalam proses pembuatan tools pemindai kerentanan Cross-Site Scripting (XSS) berbasis Command-Line Interface (CLI) yaitu sebuah CVE ( Common Vulnerabilities and Exposures). CVE merupakan penyedia referensi kerentanan yang berbasis internasional dan paparan informasi tentang sebuah kerentanan yang diketahui oleh publik. 
[bookmark: _Toc95772]1.6.3 	Prosedur Penelitian 
 	Prosedur penelitian yang digunakan adalah seperti pada gambar diagram alur 
1.1 sebagai berikut: 
 	 	 	         [image: ] 
Gambar 1.1 Prosedur Penelitian 
1. Pada tahap analisa, dikumpulkan beberapa data yang berhubungan pembuatan 
tools. 
2. Pada tahap perancangan sistem, dari hasil tahap pengumpulan data yang dilakukan, dilanjutkan dengan membuat perancangan sistem. 
3. Pada tahap implementasi, dibuat sebuah tools yang sesuai dengan rancangan yang telah dibuat. Pembuatan tools dipecah menjadi modul-modul kecil yang nantinya akan digabungkan dalam tahap berikutnya. 
4. Pada tahap Pengujian sistem, dari hasil tahap implementasi yang sudah dilakukan kemudian dilakukan proses pengujian program guna mencari kekurangannya. Jika diperlukan akan dilakukan revisi. 
5. Pada tahap verifikasi, setelah melakukan pengujian sistem, kemudian sistem akan di verifikasi yang menandakan bahwa sistem telah selesai dikembangkan tanpa adanya revisi lagi.    
 
 
 
 
 
 
 
 
 
[bookmark: _Toc95773]1.7 	Sistematika Penulisan 
	BAB I  
	PENDAHULUAN 
Berisi tentang Latar Belakang, Rumusan Masalah, Tujuan Penelitian, 
Batasan    Masalah, Manfaat Penelitian, Sistematika Penulisan. 

	BAB II 
	LANDASAN TEORI 
Bab ini menjelaskan mengenai penelitian pendukung yang pernah dilakukan  

	BAB III 
	ANALISA DAN PERANCANGAN 
Bab ini berisi tentang uraian pemecahan masalah, algoritma, desain dan perancangan aplikasi. 

	BAB IV 
	IMPLEMENTASI SISTEM 
Bab ini berisi tentang implementasi dan pembahasan aplikasi  

	BAB V 
	PENUTUP 


Memaparkan kesimpulan yang diambil berdasarkan hasil yang telah dicapai dan saran untuk kepentingan pengembangan selanjutnya. 
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